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CYBER SECURITY



»Bei der TAROX Security setzen wir unser Vertrauen stets auf
moderne Techniken und gesunden Menschenverstand. Die
Kombination aus beidem ermoglicht uns den bestmoglichen Schutz.”

Alexander Wiediker, Head of Cyber Security
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TAReX

TAROX CYBER SECURITY -
ZUKUNFTSWEISENDE CYBER-
SICHERHEITSLOSUNGEN

Die TAROX Cyber Security berat Sie individuell und bietet Innen die auf die Bedurfnisse
Ihrer Kunden angepassten Losungen. Sowohl bei der Inbetriebnahme aber auch bei

komplizierten Konfigurationen nimmt Sie das kompetente Team gerne an die Hand
und Uberzeugt darUber hinaus mit einem umfangreichen Schulungsangebot nach
Best Practice.




ALEXANDER WIEDIKER
HEAD OF CYBER SECURITY

L, Wir unterstiitzen Sie bei IT-Sicherheit und
Datenschutz und setzen gemeinsam mit Ihnen
passende MaBnahmen fiir IThr Unternehmen
um.”

alexander.wiediker@tarox.de
+49 231 98980-312

ERFAHREN SIE
MEHR UBER UNS




GANZHEITLICHER SCHUTZ
vor Cyberattacken (ONSSICHERHEITS,

Wir beraten Sie kompetent und unterstiitzen Sie

bei der Implementierung.

ERFAHREN SIE
MEHR UBER UNS

IDENTIFY

Risiken identifizieren

PROTECT
Systeme & Daten
schitzen

Risikomanagement
Asset Management

Network & Endpoint
Security

li - ,
COmEIanEs Web & E-Mail Security

UNSER Cloud Security
VERSPRECHEN bl

RECOVER

Ausfélle beheben &
Betrieb absichern

DETECT

Bedrohungen erkennen

Backup & Recovery
Business Continuity Sicherheit fur Ihre

Cyber-Resilienz geschdaftskritischen
Awareness Systeme. Threat Detection

Security Monitoring

Security Operations
Center

RESPOND

Bedrohungen bekdmpfen

Incident Response
Forensik & Analyse

Krisenmanagement
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UNSERE EXPERTISE FUR MODERNE
IT-SICHERHEIT

Unser Team vereint tiefgehende technische Expertise mit aktueller regulatorischer Kompe-
tenz. Wir arbeiten konsequent nach den Vorgaben und Empfehlungen des BSI und stellen
sicher, dass unsere Losungen sowohl technisch als auch gesetzlich auf dem neuesten Stand
sind.

Ein zentraler Bestandteil unseres Ansatzes sind enge technologische Partnerschaften mit fuh-
renden Security-Herstellern. Gemeinsam entwickeln wir passgenaue Sicherheitslésungen, die
sich an realen Anforderungen orientieren. Dabei ist es uns wichtig, Cyber Security verstdnd-
lich, transparent und auf Augenhéhe zu vermitteln — und ein komplexes Thema pragmatisch
und l6sungsorientiert anzugehen.
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TAROX — IHR IDEALER PARTNER
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DIE NIS-2-RICHTLINIE STELLT HOHERE ANFORDERUNGEN AN IT-SICHERHEIT
IN EUROPA - SOWOHL TECHNISCH ALS AUCH ORGANISATORISCH.

Wir unterstltzen Sie mit passenden Leistungen in Bereichen wie Sicher-
heitslésungen, Monitoring, Zugriffsschutz, Datenschutz und Beratung bei
der Umsetzung dieser Anforderungen.

Kurz gesagt:

Wir begleiten Sie von der Risikoanalyse bis zum laufenden Betrieb und hel-
fen Ihnen, die Anforderungen von NIS-2 strukturiert und zuverléssig umzu-
setzen.

CYBERSICHERHEIT FUR KMU: STRUKTURIERT & EFFEKTIV

Das BSI empfiehlt kleinen und mittleren Unternenhmen (KMU), ihre
Cybersicherheit strukturiert und risikoorientiert anzugehen. Ziel ist es,
mit Gberschaubarem Aufwand ein angemessenes Sicherheitsniveau
ZU erreichen.

Wichtige MaBnahmen sind:

IT-Sicherheit im Unternehmen klar organisieren
Grundlegende technische SchutzmaBnahmen umsetzen
Zugriffe und Benutzerkonten absichern

RegelmdaBige Datensicherungen und Notfallpldne einrichten
Mitarbeitende fur Sicherheitsrisiken sensibilisieren
SicherheitsmaBnahmen regelmdfBig Uberprifen
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Cyberbedrohungen im Wandel - Sicherheit
muss mithalten

Die Zeit von Antivirus und klassischen Firewalls ist Idngst vorbei. Durch frei
verfligbare KI hat sich das Wettrlisten zwischen Cyberkriminellen und Un-
ternehmen deutlich verscharft. Moderne KI-gestlitzte Erkennung, automati-
siertes Schwachstellenmanagement und geschulte Mitarbeiter-Awareness
sind heute zentrale Bausteine fir umfassenden Unternehmensschutz.

J

PAIN POINTS

HOHER BETRIEBS- UND WARTUNGSAUFWAND

Antivirus-, Firewall- und EDR-L6sungen erfordern laufende Pflege wie Updates
und Policy-Anpassungen. Dieser Aufwand skaliert schlecht und ist oft nicht
vollstdndig abgedeckt.

FEHLENDE TRANSPARENZ IM SCHWACHSTELLENMANAGEMENT

Oft fehlt ein strukturiertes Vulnerability Management. Unvollstédndige Scans
und fehlende Priorisierung verringern die Wirksamkeit von MaBnahmen.

SCHWIERIGE MONETARISIERUNG VON SICHERHEITSANALYSEN

Pentests und Assessments sind erkldrungsbedurftig und aus Kundensicht oft
kostenintensiv. Der Mehrwert Idsst sich schwer vermitteln und integrieren.

MENSCHLICHER FAKTOR ALS SICHERHEITSRISIKO

Schwache Passworter und geringe MFA-Nutzung unterlaufen SchutzmaBnahmen.
Der Einfluss auf Nutzerverhalten ist begrenzt.




MODERNE LOSUNGEN FUR IT-SICHERHEIT

ZENTRALISIERTE SECURITY-PLATTFORM

Unsere L6sungen blUndeln Antivirus, Firewall und Endpoint-Security in einer
Plattform. Einheitliche Policies, automatisierte Updates und Mandantenfdhigkeit
reduzieren den Aufwand und ermoglichen skalierbare Services.

INTEGRIERTES SCHWACHSTELLENMANAGEMENT

Kontinuierliche Scans und Risikobewertungen priorisieren Schwachstellen.
Klare Empfehlungen und Reports unterstitzen ein strukturiertes Management.

STANDARDISIERTE SECURITY-ASSESSMENTS

Pentests und Sicherheitsprufungen lassen sich als wiederholbare Services
anbieten. Das erhéht die Skalierbarkeit und erleichtert die Integration in
Service- und Compliance-Modelle.

TECHNISCHE DURCHSETZUNG SICHERER NUTZERPRAKTIKEN

Passwortregeln, MFA und automatisierte Policies reduzieren Risiken durch
Nutzerverhalten und setzen Sicherheitsvorgaben konsequent um.




AUTOMATISIERTE PENETRATIONSTESTS

Flr den ultimativen Schutz: Effiziente Sicherheits-
prufung Ihres Unternehmens auf Knopfdruck.

4 )

Automatisierte Pentests mit unserem Partner Enginsight

Schuitzen Sie Ihr Unternehmen mit einer L&sung, die wie ein Hacker denkt -
aber auf Ihrer Seite steht. Schwachstellen werden frihzeitig erkannt und Ihre
IT nachhaltig abgesichert.

Maximale Sicherheit - minimaler Aufwand
Ihre Systeme werden automatisiert und rund um die Uhr getestet. Die Platt-
form erkennt Sicherheitsllcken, bewertet Risiken und liefert klare Handlungs-

empfehlungen - alles in einer zentralen Lésung.

Schritt 1: IT-Inventarisierung

Schritt 2: IT-Security-Analyse von innen
Schritt 3: IT-Security-Analyse von auf3en
Schritt 4: Security-Prozesse automatisieren

Schritt 5: Automatischer Penetrationstest




HACKER-PERSPEKTIVE INKLUSIVE

Simulierte Angriffe aus interner und externer Sicht mit vollstdndigem Footprinting
und automatischer Analyse aller erreichbaren Systeme.

CVE-SCANNER AUF ENTERPRISE-NIVEAU

Erkennt relevante Software-Schwachstellen und kann optional mit Zugangsdaten
fur tiefere Analysen erweitert werden.

PASSWORT-CHECK PER BRUTEFORCE

Identifiziert schwache oder kompromittierte Passwérter und unterstitzt gangige
Dienste wie SSH, RDP, SQL oder FTP.

SERVICE-CHECKS UND FEHLKONFIGURATIONEN

Prift zentrale Dienste wie SSL/TLS, DNS, LDAP oder SMTP und erkennt gefdhrliche Fehl-
konfigurationen. Erweiterbar durch eigene Pentest-Skripte (z. B. Python oder Bash).

TRANSPARENTE ERGEBNISSE

Auditberichte, automatisierte Risikoanalysen und priorisierte MaBnahmen -
inklusive Vergleich zu friheren Tests.

KONTINUIERLICHER SICHERHEITSPROZESS

Pentesting wird zum regelmdBigen, automatisierten Prozess mit wiederkehrenden
Prifungen und langfristiger Verbesserung der IT-Sicherheit.
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ULTIMATIVER SCHUTZ -
die ndachste Generation der
Endpoint Security

TAROX CYBER SECURITY BIETET EIN UMFASSENDES SCHUTZKONZEPT FUR UNTERNEHMEN -
VON DER ERKENNUNG BIS ZUR ABWEHR MODERNER CYBERBEDROHUNGEN

Im Fokus stehen drei zentrale Technologien:

XDR - PlattformUbergreifende Echtzeit-Erkennung und automatische Reaktion auf
Bedrohungen durch Analyse von Endpoints, Netzwerk und Cloud.

MDR - 24/7-Uberwachung durch ein Security Operations Center kombiniert mit
moderner Technologie - fUir maximale Sicherheit ohne eigenes Security-Team.

ZTNA - Moderne Zugriffskontrolle nach dem Zero-Trust-Prinzip als sichere Alternative
zu klassischen VPNs.




ERFAHRUNG, DIE SCHUTZT

Mit Gber 30 Jahren IT-Erfahrung bringen die TAROX Cyber Security Consul-
tants Expertenwissen aus Vertrieb, Projektgeschdft, Datenschutz und Her-
stellersystemen direkt in Ihre Sicherheitsstrategie ein.

IHRE SECURITY VERDIENT DAS BESTE - WIR BERATEN SIE GERNE
Egal ob Sie Ihre IT modernisieren, Angriffe verhindern oder Ihre Sicher-
heitsstrategie neu aufstellen méchten:

Unsere Spezialisten entwickeln die perfekte Losung fur Ihr Unternehmen.

CYBER SECURITY MIT STARKEN PARTNERN

TAROX arbeitet mit fUhrenden Herstellern zusammen, um jede Sicher-
heitsanforderung passgenau abzudecken:

SOPHOS MSP FLEX - flexible, nutzungsbasierte Endpoint Security
SOPHOS SUBSCRIPTIONS - kalkulierbarer Rundumschutz
BITDEFENDER MSP - mandantenfdahige Enterprise-Technologie
BITDEFENDER SUBSCRIPTIONS - KI-Schutz fur jedes Unternehmen
SECUREPOINT ANTIVIRUS - Made in Germany, Made for Security

~
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SCHWACHSTELLEN-
MANAGEMENT:

Behalten Sie die Schwachpunkte Ihrer Technik stdndig im
Uberblick, um proaktiv auf diese reagieren zu kénnen

IDENTIFIKATION

—> Automatisierte Sicherheitsscans erkennen potenzielle Schwach-
stellen im gesamten System, basierend auf vorhandenen Daten-
banken und dem Software-Inventar. So wird sichergestellt, dass
alle relevanten Sicherheitslicken erfasst werden.




BEWERTUNG

—> Jede gefundene Schwachstelle wird hinsichtlich ihrer Kritikalit&t
und ihres Risikos bewertet. Dadurch lassen sich Prioritdten set-
zen und besonders gefdhrliche LUcken gezielt zuerst beheben.

BEHEBUNG

—> Identifizierte Schwachstellen werden durch Patches, Updates
oder Konfigurationsanpassungen geschlossen. Das
System liefert konkrete Handlungsempfehlungen und zeigt auf,
wie Angreifer die LUcke ausnutzen kdnnten. Wenn
kein Patch verfligbar ist, kbnnen MaBnahmen getroffen werden,
um die Schwachstelle zu verstecken oder abzumildern.




ULTIMATIVES PASSWORT-
MANAGEMENT FUR EXPERTEN -
Sicherheit auf hochstem Niveau

Ein moderner Passwortmanager bietet nicht nur sicheren Schutz fir
Zugangsdaten, sondern erleichtert zugleich den digitalen Alltag.

Durch intelligente Funktionen wie Synchronisierung, Mehrfaktorsicher-
heit, Single Sign-On und automatische Formularausfiillung wird der
Zugriff auf Anwendungen schneller, komfortabler und deutlich sicherer.
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SYNCHRONISIERUNG
UBER ALLE GERATE

Ein Passwortmanager sollte
Passworter und gespeicher-
te Daten automatisch auf
allen Geraten synchronisie-
ren, damit Nutzer jederzeit
und Uberall Zugriff auf ihre
Konten haben.

@
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MULTI-FAKTOR-
AUTHENTIFIZIERUNG
(MFA)

Zur Erhdhung der Sicherheit
sollte neben dem Passwort
ein zweiter Faktor nutzbar
sein - z. B. Fingerabdruck,
App-Bestatigung oder Ein-
malpasswort.

@
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SINGLE SIGN-ON
(SSO)

Durch die Kombination von
SSO und Passwortmanager
|dsst sich die Anzahl beno-

tigter Passworter reduzieren.

Gleichzeitig wird der Zugriff
auf Anwendungen erleich-
tert und zentral kontrolliert

AUTOMATISCHES
AUSFULLEN

Der Passwortmanager sollte

Anmeldeformulare automa-

tisch mit Benutzername und

Passwort befullen, um Zeit zu
sparen und Fehler zu vermei-
den.



PASSWORTLOSE MFA -
Schutz fur Ihr Unternehmen

Mit unseren Losungspartnern bieten wir eine passwortlose MFA-L6sung zum
Schutz vor Phishing und Identitdtsangriffen bei allen Logins.

Zero-Trust beginnt bei der Anmeldung - ohne Passwérter, ohne Liicken

Phishing- und Social-Engineering-Angriffe werden immer raffinierter: Gber 60 % der
Unternehmen sind regelmdBig betroffen. Viele MFA-Methoden reichen nicht mehr aus.
Phishingresistente, passwortlose Lésungen bieten hier eine sichere und benutzer-
freundliche Alternative fur On-Premises- und Cloud-Identitdten.

Regulatorisch konforme MFA - integriert in alle Zugriffsszenarien:

—> Windows-Anmeldung —> Identitdtswechsel

—> RDP-Anmeldung —> Offline-Anmeldung

—> Anmeldung bei VPN — Anmeldung bei Office 365

—> Privilegienerhéhung —> Anmeldung bei externen Ressourcen

Dabei erfiillen wir NIS2, DORA und PCI DSS und schitzten umfassend vor
identitatsbasierten Cyberbedrohungen.




TAROX DNS-SHOP -
Domains und Zertifikate
einfach verwalten

Domains und digitale Zertifikate sind eine zentrale Grundlage fir den sicheren und
professionellen Betrieb von Online-Diensten. Sie ermodglichen eine eindeutige Erreichbarkeit
im Internet und sorgen durch Verschllisselungstechnologien wie TLS/SSL, S/MIME oder Code
Signing fur geschitzte Kommunikation und Vertrauen.

Mit dem TAROX DNS-Shop bieten wir Ihnen eine zentrale Plattform
flir Domains, DNS und digitale Zertifikate:

%

%
%
%

Einfache Registrierung und Verwaltung von Domains und DNS-Eintrédgen

Zugriff auf Uber 1.000 Domain-Endungen

VerflUgbarkeit von Zertifikaten fUhrender Anbieter wie DigiCert, GeoTrust und GlobalSign
Geeignet fur den Aufbau oder die Erweiterung Ihres Reseller-Geschdfts




TAReX

SECURITY INFORMATION
AND EVENT MANAGEMENT -
das Fruhwarnsystem

.INn Kombination mit der TAROX Security wird ein SIEM-Sys-
tem zu einem leistungsstarken Werkzeug, das Unternehmen
ganzheitlich schutzt, Transparenz schafft und eine robuste

Grundlage fur langfristige Cyber-Resilienz bildet.”




ARCHIVIERUNG UND DATENVERWALTUNG - ALLES SAUBER DOKUMENTIERT
SIEM-Systeme speichern Protokolle und Ereignisse zentral ab.

Diese Daten werden fur Compliance, Audits und forensische Analysen auf-
bewahrt, damit Vorfdalle sp&ter nachvollzogen und gesetzliche Anforderun-
gen erfullt werden kdnnen.

ECHTZEITANALYSE - BEDROHUNGEN SOFORT ERKENNEN
Dank Echtzeituberwachung erkennen SIEM-Systeme Sicherheitsvorfdlle im
Moment ihres Entstehens.

Auffalliges Verhalten wird sofort analysiert und es werden unmittelbar
Warnungen ausgegeben - bevor ein gréBerer Schaden entsteht.

FORENSIK — VORFALLE NACHVOLLZIEHEN & VERSTEHEN
Nach einem Sicherheitsvorfall helfen SIEM-Systeme dabei, den Ablauf ge-
Nnau zu rekonstruieren:

Was ist passiert? Wie konnte es passieren? Welche Systeme sind betroffen?
So lassen sich Sicherheitslicken schlieBen und zuklnftige Angriffe verhin-
dern.

®
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SIEM-Systeme sind ein zen-
traler Baustein moderner
Cyber Security. Genau hier
setzt TAROX Security mit
einem ganzheitlichen Ansatz
an: Unternehmen erkennen,
bewerten und beheben Ri-
siken frUhzeitig - durch die
Kombination von XDR, MDR,
Zero-Trust-Konzepten sowie
integrierten Daten- und Da-
tenschutzstrategien.



SICHERHEIT BEGINNT MIT
BEWUSSTSEIN - Gemeinsam
gegen Cyberbedrohungen

Der Mensch entscheidet Uber Sicherheit
Cyberangriffe beginnen selten mit Technik - sondern mit einem Klick. Phishing, Social

Engineering und unsichere Passworter gehoéren zu den hdufigsten Ursachen erfolgreicher
Sicherheitsvorfdlle. Trotz moderner IT-SchutzmaBnahmen bleibt der menschliche Faktor
das groBte Risiko — und zugleich die groBte Chance.

WARUM SECURITY AWARENESS?

Uber 80 % aller Cyberangriffe nutzen menschliche Fehlentscheidungen
Phishing-E-Mails werden immer professioneller

Ein einzelner Klick kann gravierende Folgen haben

VRN

Compliance-Anforderungen steigen kontinuierlich (z. B. ISO 27001, NIS2)




UNSER ANSATZ
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Security Awareness macht Mitarbeitende handlungssicher

Erkennen von Phishing- und Social-Engineering-Angriffen
Sicherer Umgang mit E-Mails, Passwoértern und Daten
Praxisnahe Sensibilisierung statt theoretischer Schulung

Nachhaltige Starkung der Sicherheitskultur

IHR MEHRWERT

Reduzierte Sicherheitsvorfdlle

Geringeres Haftungs- und Compliance-Risiko
Gestdarktes Sicherheitsbewusstsein im Unternehmen

Mitarbeitende als ,Human Firewall”

\— SECURITY AWARENESS IST KEINE OPTION -

sie ist ein zentraler Bestandteil moderner
IT-Sicherheit.



NETZWERKSICHERHEIT

Ganzheitliche Sicherheit fur eine widerstandsfdhige
und zukunftsfdahige IT-Infrastruktur.

Angesichts zunehmender digitaler Bedrohungen ist der Schutz der IT-Infrastruktur
flir Unternehmen wichtig. Firewalls bilden dabei die Grundlage, indem sie unerwiinsch-
te Zugriffe verhindern und Daten schiitzen.

Ergdnzende MaBnahmen wie Bedrohungserkennung, Verschliisselung und Cloud-
Absicherung erweitern diesen Schutz. Zusammen sorgen sie flr eine zuverl&assige und
sichere IT-Umgebung.
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NEXT-GENERATION FIREWALL (NGFW)

Moderne Firewall mit Funktionen wie IDS/IPS und Anwendungssteuerung zum Schutz
vor Bedrohungen und zur Steuerung des Datenverkehrs.

SSL/TLS-ENTSCHLUSSELUNG

Ermadglicht die Prifung verschllsselter Verbindungen zur friihzeitigen Erkennung von
Bedrohungen unter Berilicksichtigung des Datenschutzes.

INHALTSBASIERTE BEDROHUNGSERKENNUNG
Stellt sichere, verschlilsselte Verbindungen fiir Standorte und Remote-Zugriffe bereit.

NETZWERKSEGMENTIERUNG

Teilt das Netzwerk in Bereiche auf, um Risiken zu reduzieren und sensible Systeme zu
schitzen.

CLOUD-SICHERHEIT
Schiitzt Anwendungen und Daten in der Cloud und unterstitzt eine sichere Nutzung.

AUTOMATISIERUNG UND ORCHESTRIERUNG

Unterstltzt schnellere Reaktionen durch automatisierte Abldufe und abgestimmte
Sicherheitstools.

SKALIERBARKEIT, EINFACHE VERWALTUNG UND COMPLIANCE

Flexibel erweiterbar, zentral verwaltbar und hilfreich bei der Einhaltung von Sicherheits-
anforderungen.




FIREWALLS ALS GRUNDLAGE
MODERNER IT-SICHERHEIT

Eine moderne Firewall ist ein zentrales Element der IT-Sicherheit. Sie schutzt
Unternehmen vor externen Zugriffen, hilft beim Schutz sensibler Daten und
unterstutzt bei der Einhaltung rechtlicher Vorgaben.

Die folgenden Kernbereiche zeigen, welche Aufgaben eine Firewall dabei Gibernimmt:

4 )
—> NETZWERKSICHERHEIT

Eine Firewall bildet die Schnittstelle zwischen internem Netzwerk
und externen Verbindungen. Sie Uberwacht den Datenverkehr und
blockiert unbefugte Zugriffe sowie schadliche Inhalte.

So werden typische Bedrohungen wie Malware oder Angriffe aus
dem Internet abgewehrt.
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—> DATENSCHUTZ Cyber Security @

Durch gezielte Firewall-Regeln |dsst sich genau steuern,

wer auf welche Daten zugreifen darf. \

Dies verhindert Datenlecks, schutzt vertrauliche Informatio-
nen und stellt sicher, dass sensible Daten ausschlie3lich be-
rechtigten Personen zugdnglich sind.

- J
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—> COMPLIANCE-EINHALTUNG

Eine Firewall tradgt maBgeblich dazu bei, gesetzliche Vorgaben
und branchenspezifische Sicherheitsstandards einzuhalten.
Sie sorgt dafur, dass Sicherheitsrichtlinien konsequent umge-
setzt werden und erleichtert gleichzeitig interne wie externe
Audits.

Dadurch sinken rechtliche Risiken und potenzielle BuBgelder,

wdhrend das Vertrauen von Kunden und Partnern nachhaltig
gestarkt wird.

- J




AdINLdVd J43SNN




~— JAnqa

HORNETSECURITY
BY proofpoint.

Q(:).

SECUREPOINT

— Bitdefender — I|l|ENGINSIGHT

— LastPass — 'ryUCKUS@

NETWORKS

— SystoL@CK — BSOPHOS



TAROX Aktiengesellschaft | Stellenbachstr. 49-51| 44536 Linen | www.tarox.de



